Zakacznik nr 1

Opis przedmiotu zaméwienia W postgpowaniu Na wykonanie ustugi pn.:

LOpracowanie planu dzialania i doradztwo w zakresie zakupu sprzetu IT oraz
przygotowanie audytu bezpieczenstwa teleinformatycznego Samodzielnego Publicznego
Szpitala Wojewodzkiego im. Papieza Jana Pawla I1 w Zamosciu”.

Kod CPV: 72110000-9 Ustugi doradcze w zakresie doboru sprz¢tu komputerowego.
Kod CPV: 72254100-1 - Ustugi w zakresie testowania systemu.

Zadanie nr 1- Opracowanie planu dzialania i doradztwo w zakresie zakupu sprzetu IT.

Wykonanie nastgpujacych dziatan w zakresie poprawy cyberbezpieczenstwa infrastruktury 1T
Szpitala tj.:

- opracowanie planu dziatania w zakresie zakupu sprzgtu IT, oprogramowania oraz ustug
gwarantujacych podniesienie poziomu cyberbezpieczenstwa w Samodzielnym Publicznym
Szpitalu Wojewodzkim im. Papieza Jana Pawta II w Zamos$ciu, kwalifikujacych si¢ do
sfinansowania ze §rodkow okreslonych w ZARZADZENIU Nr 68/2022/BBIICD PREZESA
NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 maja 2022 r.

- przygotowanie opisu przedmiotu zamowienia do planowanych postgpowan przetargowych
wynikajacych z opracowanego planu zakupow,

- wsparcie podczas prowadzonych postepowan przetargowych na zakup Ww. sprzetu oraz
ustug.

Zadanie nr 2 - Przygotowanie audytu bezpieczenstwa teleinformatycznego
Samodzielnego Publicznego Szpitala Wojewédzkiego im. Papieza Jana Pawla 11
W Zamosciu

Przedmiotem zamowienia jest przeprowadzenie audytu bezpieczenstwa wszystkich systemow
teleinformatycznych wykorzystywanych przez Samodzielny Publiczny Szpital Wojewodzki
im. Papieza Jana Pawta II w Zamosciu.

Zakresem audytu nalezy obja¢:

L.p. | Nazwa obszaru Opis dzialan skutkujagcych  podniesieniem bezpieczenstwa
teleinformatycznego w Szpitalu
1. Skuteczno$¢ dziatania | -Urzadzenia i konfiguracja w zakresie ochrony poczty
infrastruktury -Urzadzenia i konfiguracja w zakresie ochrony sieci

-Urzadzenia i konfiguracja w zakresie systemow serwerowych
-Urzadzenia i konfiguracja w zakresie stacji roboczych
-Urzadzenia i konfiguracja w zakresie Systemow bezpieczenstwa.

2. Procesy  zarzadzania | -Nosniki wymienne - udokumentowany sposob postgpowania
bezpieczenstwem -Zarzadzanie tozsamoscia / dostgp do systemow w zakresie:
informacji -Przydzielanie i odbieranie dostgpu

3. Monitorowanie i -Procedury zarzadzania incydentami
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reagowanie na -Raportowanie pozioméw pokrycia scenariuszami znanych incydentow

bezpieczenstwa CSIRT poziomu krajowego/ sektorowego zespotu cyberbezpieczenstwa
-Monitorowanie i wykrycie incydentow bezpieczenstwa
-Identyfikacja i dokumentowanie przyczyn wystapienia incydentow.

incydenty -Dokumentacja dotyczaca przekazywania informacji do wlasciwego zespolu

4, Zarzadzanie ciaglo$cia | -Konfiguracja oraz polityki systemow do wykonywania kopii bezpieczenstwa
dziatania -Raport z przegladow i testow odtwarzania kopii bezpieczenstwa
-Procedury wykonywania i przechowywania kopii zapasowych

-Strategia i polityka cigglosci dzialania, awaryjne oraz odtwarzania po katastrofie

(DRP)
-Procedury utrzymaniowe.
5. Utrzymanie systeméw | -Harmonogramy skanowania podatnosci
informacyjnych -Aktualny status realizacji postgpowania z podatnosciami

-Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnos$ci
-Wspolpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami.

6. Zarzadzanie -Polityka bezpieczenstwa w relacjach z dostawcami

ciggloscia  dziatania | cyberbezpieczenstwa
tancucha ushug -Dostep zdalny
-Metody uwierzytelnienia.

bezpieczenstwem i | -Standardy i wymagania naktadane na dostawcow w umowach w zakresie

W ramach realizacji przedmiotu zamoéwienia Wykonawca jest zobowigzany do
przeprowadzenia testdw bezpieczenstwa systemoéw informatycznych Zamawiajacego
zakonczonych opracowaniem i dostarczeniem Raportow Testow Systemu. W raportach
koncowych nalezy uja¢ szczegotowy opis obecnie funkcjonujacych wszystkich elementow
sieci teleinformatycznej oraz sporzadzenie zalecen obejmujacych optymalizacjg, rozbudowe
lub modernizacj¢ posiadanych rozwigzan skutkujacych podniesieniem  poziomu
bezpieczenstwa teleinformatycznego w Szpitalu.

Dodatkowo audyt musi spetnia¢ warunki okreslone w Zarzadzeniu NR 68/2022/BBIICD
Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania
dzialan w celu podniesienia poziomu bezpieczenstwa systemoOw teleinformatycznych
Swiadczeniodawcow.

Opracowat: Andrzej Szewczuk
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