Umowa o powierzenie przetwarzania danych osobowych

Samodzielnym Publicznym Szpitalem Wojewédzkim im. Papieza Jana Pawla II w Zamo$ciu, ul. Aleje Jana
Pawta Il 10, 22-400 Zamo$¢, zarejestrowanym w Sadzie Rejonowym Lublin-Wschéd w Lublinie z siedzibg w Swidniku
VI Wydziat Gospodarczy pod nr KRS 0000021024, REGON 006050134, NIP 922-22-92-491, zwanym dalej
,,2Administratorem”

reprezentowany przez:

Malgorzate Poplawska- Dyrektora

Majac na uwadze, iz Strony wdniu .............ooeeieinnnn. 2021 r. zawarty Umowe o udzielanie $wiadczen zdrowotnych,
W zwiazku z realizacja ktorej Administrator powierzyt Przetwarzajacemu przetwarzanie danych osobowych w zakresie
okreslonym Umowa, Strony zawieraja niniejsza Umoweg w celu uregulowania zasad przetwarzania danych osobowych
zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

§1
Definicje
Na potrzeby niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastgpujace znaczenie pojec nizej wymienionych:

1) Umowa - oznacza niniejszg umowe powierzenia przetwarzania danych osobowych ze wszystkimi
ewentualnymi zatgcznikami;

2) Umowa Glowna — umowa zawartaw dniu ........... 2021 r. Nr DO. 6111. 2021

3) RODO -rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz. U. UE. L.z 2016 r. Nr 119, str. 1).

4) Dane Osobowe — 0znaczajg dane osobowe w rozumieniu art. 4 pkt 1 RODO;

5) Przetwarzanie — oznacza przetwarzanie Danych Osobowych w rozumieniu art. 4 pkt 2 RODO;

6) Dane Zwykle — oznaczaja Dane Osobowe inne niz Dane Wrazliwe;

7) Dane Wrazliwe — oznaczaja Dane Osobowe, o ktorych mowa w art. 9 ust. 1 RODO;

8) Podprzetwarzajacy — oznacza podwykonawce lub kontrahenta Przetwarzajacego, na rzecz ktorego

Przetwarzajacy podpowierza Przetwarzanie Danych Osobowych Administratora objetych Umowa.
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§2
Przedmiot Umowy
Umowa okresla zasady oraz podstawy powierzenia Przetwarzajacemu przetwarzanie Danych Osobowych w zwiazku

z zawarciem Umowy Gltoéwnej, w celu wykonania obowiazkow, o ktorych mowa w art. 28 RODO.

§3
Oswiadczenia Stron

1. Na warunkach okre$lonych w niniejszej Umowie oraz Umows Gtéwna Administrator powierza i poleca
Przetwarzajacemu przetwarzanie Danych Osobowych w imieniu Administratora a Przetwarzajacy zobowiazuje
si¢ do przetwarzania powierzonych Danych Osobowych w sposéb zgodny z prawem i postanowieniami
niniejszej Umowy.

2. Przetwarzajacy moze przetwarza¢ dane osobowe wylacznie w zakresie i celu przewidzianym w Umowie, oraz
zgodnie z innymi udokumentowanymi poleceniami lub instrukcjami Administratora, przy czym

za udokumentowane polecenia lub instrukcje uwaza sie¢ postanowienia Umowy oraz inne polecenia i instrukcje

przekazywane przez Administratora droga elektroniczng na adres ...................ooo lub w formie
pisemnej.
3. Przetwarzajacy zobowiazany jest do niezwlocznego poinformowania Administratora o wszelkich watpliwosciach

co do zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, w szczegolnosci gdy stanowig
naruszenie postanowien RODO lub innych przepisow Unii Europejskiej lub bezwzglednie obowigzujacych
przepisbw prawa polskiego. Natomiast Administrator zobowigzany jest wspoétdziataC z Przetwarzajacym
w wykonaniu Umowy, udziela¢ Przetwarzajacemu wyjasnien w razie watpliwosci co do legalnosci polecen lub
instrukcji Administratora.

4. Przetwarzajacy oswiadcza, ze dysponuje odpowiednimi $rodkami technicznymi i organizacyjnymi, jak rowniez
wiedza 1 doswiadczeniem, a takze wykwalifikowanym personelem, co umozliwia prawidlowe wykonanie
postanowien Umowy dotyczacych powierzenia Danych Osobowych, spelniajacych wymagania RODO.

5. Przetwarzajacy oswiadcza, ze jest podmiotem przetwarzajacym w rozumieniu art. 4 pkt 8 RODO w ramach
Umowy Gtoéwnej, co znaczy, ze Przetwarzajacy przetwarza Dane Osobowe w imieniu Administratora oraz
wylacznie na jego udokumentowane polecenie, chyba ze obowigzek przetwarzania naktada na niego prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego, ktoremu podlega Przetwarzajacy.

6. Administrator o§wiadcza, ze jest administratorem Danych Osobowych powierzanych Przetwarzajacemu
na podstawie Umowy.

7. Przetwarzajacy os$wiadcza, ze nie korzysta z podwykonawcow, ktorzy przekazuja Dane Osobowe poza

Europejskim Obszarem Gospodarczym.

§4
Cel i zakres przetwarzania Danych Osobowych
1. Przetwarzajacy zobowigzuje si¢ do przetwarzania danych osobowych nastepujacych kategorii osob, ktorych
dane dotycza:
1) Administratora, Pracownikéw, przedstawicieli, pelnomocnikéw i innych osob reprezentujacych
Administratora, ktorych Dane Osobowe zostaty udostepnione i powierzone do przetwarzania;

2) pacjentow
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2.

5.

Zakres powierzonych Przetwarzajacemu do przetwarzania danych osobowych obejmuje:

W przypadku oséb wskazanych w ust.1 pkt 1):

1) imie i nazwisko,

2) stanowisko stuzbowe,
3) e-mail

4) telefon

W przypadku 0sob wskazanych w ust.1 pkt 2)

1) imie i nazwisko

2) numer PESEL, jezeli zostat nadany, w przypadku noworodka - numer PESEL matki, a w przypadku osob,
ktore nie majg nadanego numeru PESEL - rodzaj i numer dokumentu potwierdzajacego tozsamo$¢ lub
data urodzenia oraz ple¢ pacjenta,

3) adres zamieszkania,

4) inne informacje lub dane, w zakresie niezbednym do przeprowadzenia badania, konsultacji lub
leczenia, o ktorych mowa w § 9 ust.2 pkt 5) rozporzadzenia Ministra Zdrowia z dnia 6 kwietnia 2020 r.
w sprawie rodzajow, zakresu i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania
(Dz.U. z 2020 r., poz.666)

5)w przypadku gdy pacjentem jest osoba maloletnia, catkowicie ubezwlasnowolniona lub niezdolna
do $wiadomego wyrazenia zgody - nazwisko i imi¢ (imiona) przedstawiciela ustawowego oraz adres jego
miejsca zamieszkania.

Celem przetwarzania danych osobowych wskazanych w pkt 2 powyzej jest wykonanie Umowy Glowne;j.
Przetwarzajacy pozostaje uprawniony i zobowigzany do wykonywania w szczegdlnosci, ale nie wylacznie
nastepujacych czynnosci Przetwarzania na Danych Osobowych:

1) zbieranie

2) utrwalanie;

3) adaptowanie;

4) porzadkowanie;

5) przechowywanie;

6) wykorzystywanie do celow wynikajacych z Umowy Glownej;

7) ujawnianie innym podmiotom zgodnie z przepisami prawa, postanowieniami Umowy Gltoéwnej lub

na polecenie Administratora;

8) niszczenie;

9) usuwanie.

Odbiorcami Danych Osobowych objetych Umowa beda, z zastrzezeniem ust.8:
1) Przedstawiciele, pelnomocnicy i reprezentanci Przetwarzajacego;
2) personel Przetwarzajacego zatrudniony na podstawie stosunku pracy;
3) podmioty $wiadczace ustugi obstugi informatycznej Przetwarzajgcego;
4) podmioty $wiadczace ustugi obstugi prawnej Przetwarzajacego;
5) podmioty $wiadczace ustugi hostingowe (w tym w zakresie poczty elektronicznej oraz utrzymania
domeny internetowej) na rzecz Przetwarzajacego.
Dane osobowe beda przez Przetwarzajacego przetwarzane w formie elektronicznej w systemach

informatycznych oraz w formie papierowe;j.
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Przetwarzajacy bedzie zbieral/otrzymywat dane osobowe od Administratora w sposéb elektroniczny i w formie
papierowej.

Dane osobowe, ktére dotyczg stanu zdrowia Pacjenta Administratora, mogg by¢ przetwarzane wyltacznie przez
pracownika podlegajacego obowigzkowi zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa
panstwa cztonkowskiego, lub przepiséw ustanowionych przez wlasciwe organy krajowe lub przez inng osobg
réwniez podlegajaca obowiazkowi zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa panstwa

cztonkowskiego, lub przepisoéw ustanowionych przez wlasciwe organy krajowe.

§5

Zasady powierzenia przetwarzania Danych Osobowych
Przed rozpoczgciem przetwarzania Danych Osobowych Przetwarzajacy jest zobowigzany do podjecia §rodkow
zabezpieczajacych Dane Osobowe, o ktorych mowa w art. 32 RODO.
Przetwarzajacy jest zobowigzany umozliwia¢é Administratorowi, na kazde jego zadanie, dokonania przegladu
stosowanych $rodkow technicznych i organizacyjnych oraz udokumentowac zastosowanie srodkow, o ktorych
mowa w ust.1 pkt a), jak rowniez na biezaco uaktualnia¢ te $rodki w porozumieniu z Administratorem.
Przetwarzajacy zobowiazany jest wspotpracowaé z Administratorem przy wykonywaniu przez Administratora
obowiazkdéw z obszaru ochrony danych osobowych, o ktéorych mowa w art. 32—36 RODO.
Przetwarzajacy zapewnia, aby osoby majace dostep do przetwarzanych Danych Osobowych zachowaly
je w tajemnicy oraz zapewnia, ze osoby majace dostgp do przetwarzanych Danych Osobowych zachowaja
w tajemnicy sposoby zabezpieczen Danych Osobowych, przy czym obowiazek zachowania tajemnicy istnieje takze
po zakonczeniu realizacji, wygasnig¢ciu, rozwigzaniu lub wypowiedzeniu Umowy, jak i Umowy Gltéwnej oraz
ustaniu zatrudnienia, niezaleznie od formy, w tym w formie zatrudnienia na podstawie umowy cywilno-prawnej
u Przetwarzajacego.
Przetwarzajacy jest uprawniony do Przetwarzania Danych Osobowych takze po zakonczeniu obowigzywania
Umowy Glownej, jednakze wylacznie w zakresie, w ktorym Przetwarzanie jest niezbedne dla realizacji interesow
prawnych Administratora, Przetwarzajacego, jak rowniez w sytuacjach niezbednych dla wywiazania si¢ przez
Administratora lub Przetwarzajacego z obowiazkéw nalozonych na mocy przepisow prawa w stosunku
do Administratora.
Przetwarzajacy zobowigzuje si¢ dopusci¢ do przetwarzania Danych Osobowych tylko osoby, ktére podpisaty

zobowigzanie do zachowania w tajemnicy Danych Osobowych oraz sposobow ich zabezpieczenia.

§6
Pozostale obowiazki Przetwarzajacego
Przetwarzajacy zobowigzuje si¢ udzielaé pomocy Administratorowi w wywigzywaniu si¢ z obowigzkow
okreslonych w art. 32-36 RODO.
W sytuacji podejrzenia naruszenia ochrony Danych Osobowych, Przetwarzajacy zobowigzuje si¢ do:
1) przekazania Administratorowi informacji dotyczgcych naruszenia ochrony danych osobowych w ciggu
24 godzin od jego wykrycia, w tym informacji, o ktorych mowa w art. 33 ust. 3 RODO,
2) przeprowadzenia wstgpnej analizy ryzyka naruszenia praw i wolnosci osob, ktorych dane dotycza,
i przekazania wynikow tej analizy do Administratora w ciaggu 36 godzin od wykrycia zdarzenia

stanowigcego naruszenie ochrony danych osobowych,
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3) przekazania Administratorowi — na jego zadanie — wszystkich informacji niezbednych do zawiadomienia
osoby, ktorej dane dotycza, zgodnie z art. 34 ust. 3 RODO, w ciagu 48 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych.

4) prowadzenia rejestru naruszen ochrony Danych Osobowych.

3. Przetwarzajacy zobowigzuje si¢ pomaga¢ Administratorowi poprzez odpowiednie $rodki techniczne
i organizacyjne, w wywiazywaniu si¢ z obowigzku odpowiadania na zadania osob, ktorych dane dotycza,
w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W szczegolnosci Przetwarzajacy
zobowiazuje si¢, na zadanie Administratora, do przygotowania i przekazania Administratorowi informacji
potrzebnych do spetnienia zadania osoby, ktdrej dane dotycza, w ciggu 3 dni od dnia otrzymania zadania
Administratora.

4. Przetwarzajacy zobowiazuje si¢ do wspolpracy z organem nadzorczym w zakresie wykonywanych przez niego
zadan. Przetwarzajacy zobowiazuje si¢ stosowac si¢ do ewentualnych wskazowek lub zalecen, wydanych przez
organ nadzoru lub unijny organ doradczy zajmujacy si¢ ochrong danych osobowych, dotyczacych przetwarzania
danych osobowych, w szczegdlnosci w zakresie stosowania RODO.

5. Przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora o jakimkolwiek
postepowaniu dotyczacym przetwarzania powierzonych danych osobowych przez Przetwarzajacego, decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych danych osobowych, skierowanej
do Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania powierzonych
danych osobowych przez Przetwarzajacego.

6. Przetwarzajacy nie ma uprawnien do przekazania Danych Osobowych do panstwa trzeciego lub organizacji
mig¢dzynarodowej poza Europejski Obszar Gospodarczy. Jezeli w toku realizacji Umowy Przetwarzajacy bedzie
zobowiazany przekazywaé Dane Osobowe poza Europejski Obszar Gospodarczy, wowczas Przetwarzajacy jest
zobowigzany poinformowa¢ Administratora w celu umozliwienia Administratorowi podjecia niezbednych

dziatan do zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia powierzenia Przetwarzania.

§7
Podpowierzenie danych

Administrator nie dopuszcza mozliwoséci podpowierzenia danych.

§8
Audyt i kontrola przetwarzania Danych Osobowych

1. Administrator ma prawo weryfikacji przestrzegania zasad przetwarzania Danych Osobowych wynikajacych RODO
oraz niniejszej Umowy poprzez prawo do zadania udzielenia przez Przetwarzajacego wszelkich informacji
dotyczacych powierzonych Danych Osobowych.

2. Administrator ma prawo przeprowadzania audytow lub kontroli Przetwarzajgcego w zakresie zgodno$ci procesu
przetwarzania Danych Osobowych z prawem i Umowg. Audyt lub kontrola mogg by¢ przeprowadzane przez
podmioty lub osoby upowaznione przez Administratora.

3. Osoba lub podmiot upowazniony przez Administratora do przeprowadzenia audytu lub kontroli ma prawo do:

1) wstepu do pomieszezen, w ktorych przetwarzane sa Dane Osobowe;
2) wgladu do dokumentéw majacych zwiazek z powierzeniem Przetwarzania Danych Osobowych objetych

niniejsza Umowa,
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3) przeprowadzania kontroli urzgdzen, nos$nikéw oraz systeméw informatycznych lub teleinformatycznych
wykorzystywanych w procesie Przetwarzania powierzonych Danych Osobowych,
4) 7gdania pisemnych lub ustnych wyjasnien w zakresie ustalania okoliczno$ci zwigzanych z przetwarzaniem
Danych Osobowych.
4. W przypadku, gdy w wyniku audytu lub kontroli stwierdzono nieprawidlowosci, Przetwarzajacy jest zobowigzany
do niezwlocznego podjgcia niezbednych krokow w celu ich wyeliminowania i zapewnienia prawidtowosci dalszego

Przetwarzania Danych Osobowych przez Przetwarzajacego.

§9
Odpowiedzialno$¢
1. Przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, gdy nie dopelnil obowiazkow, ktore
rozporzadzenie w sprawie RODO naktada bezposrednio na podmioty przetwarzajace, lub gdy dziatal poza zgodnymi
z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
2. Jezeli Podprzetwarzajacy nie wywiaze si¢ ze spoczywajacych na Podprzetwarzajacym obowigzkow ochrony
danych, odpowiedzialno$¢ wobec Administratora za wypelienie obowiazkdéw przez Podprzetwarzajacego

spoczywa na Przetwarzajacym.

§ 10
Zakonczenie przetwarzania

1. Po zakonczeniu obowigzywania Umowy Przetwarzajacy zaleznie od decyzji Administratora usuwa lub zwraca mu
wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazuja przechowywanie danych osobowych.

2. W przypadku decyzji Administratora o usuni¢gciu Danych Osobowych Przetwarzajacy dokona usunigcia Danych
Osobowych oraz ich kopii nie pdzniej niz w terminie trzydziestu (30) dni od rozwigzania Umowy.

3. Przetwarzajacy jest zobowigzany zlozy¢ Administratorowi pisemne o$wiadczenie potwierdzajace trwale usuniecie

Danych Osobowych oraz ich kopii.

§11
Postanowienia koncowe

1. Umowa zostaje zawarta na czas obowigzywania Umowy Gtoéwnej i wchodzi w zycie z dniem jej zawarcia.

2. W przypadku wygasniecia, rozwigzania lub wypowiedzenia Umowy Gtéwnej odpowiednio niniejsza Umowa rowniez
wygasa, ulega rozwigzaniu lub wypowiedzeniu.

3. W okresie obowigzywania Umowy Gléwnej Strony zgodnie wytaczaja mozliwos¢ rozwigzania lub wypowiedzenia
Umowy bez rownoczesnego rozwigzania lub wypowiedzenia Umowy Glowne;j.

4. Jezeli jakiekolwiek z postanowien Umowy okaze si¢ lub stanie si¢ niewazne albo niewykonalne, pozostaje to bez
wpltywu na wazno$¢ pozostatych postanowien Umowy, chyba ze bez tych postanowien niewaznych lub
niewykonalnych Strony niniejszej Umowy by nie zawarly, a nie jest mozliwa zmiana lub uzupelienie Umowy
w sposob okreslony w ust. 6.

5. W przypadku, gdy postanowienie Umowy okaze si¢ lub stanie niewazne albo niewykonalne, Strony zobowigzane
beda do niezwlocznej zmiany lub uzupelienia Umowy w sposob oddajacy mozliwie najwierniej zamiar Stron
wyrazony w postanowieniu, ktore uznane zostato za niewazne albo niewykonalne.

6. Wszelkie zmiany lub uzupetienia Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
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7. W sprawach nieuregulowanych odpowiednie zastosowanie majg postanowienia RODO oraz powszechnie
obowiazujacego prawa polskiego.

8. W przypadku jakichkolwiek sprzecznosci pomigdzy postanowieniami Umowy oraz Umowy Glownej, pierwszenstwo
zastosowania majg postanowienia niniejszej Umowy.

9. Umowg sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

PRZETWARZAJACY ADMINISTRATOR
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