AG.ZP 3320.24.20
Umowa powierzenia przetwarzania danych osobowych
(zwana dalej ,,Umow3”)

zawarta w dniu ................. 2020 1. Waetiiiiiieas pomigdzy:

pomigdzy Samodzielnym Publicznym Szpitalem Wojewddzkim im. Papieza Jana Pawla II z
siedzibg w Zamosciu ul. Aleje Jana Pawta II 10, wpisanym do Rejestru Stowarzyszen, Innych
Organizacji  Spotecznych 1 Zawodowych, Fundacji, Publicznych Zaktadow Opieki
Zdrowotnej prowadzonego przez Sad Rejonowy Lublin - Wschod w Lublinie z siedzibg w
Swidniku, VI Wydzial Gospodarczy Krajowego Rejestru Sadowego pod Nr KRS
0000021024, NIP 922 — 22 — 92 — 491, w imieniu ktorego dziata:

zwanym w dalszej czgsci ,,Podmiotem przetwarzajacym”,

zwanymi kazda z osobna w dalszej czesci Umowy ,,Strong”, a tacznie ,,Stronami”.

Strony taczy umowa z dnia ................... , zwana dalej ,,Umowg glowng”, w zwigzku z
wykonywaniem ktorej, przetwarzane sa dane osobowe. Strony zgodnie postanowily, co
nastepuje:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,,Rozporzadzeniem”
lub ,,RODO”, powierza Podmiotowi przetwarzajagcemu dane osobowe do przetwarza-
nia, na zasadach 1 w celu okreslonym w niniejszej Umowie oraz we wilasciwych prze-
pisach regulujacych przetwarzanie danych osobowych, w szczeg6lnosci w RODO.

2. Rodzaj danych osobowych, kategorie osob, ktorych dotycza dane osobowe, jak réw-
niez przedmiot, czas trwania, charakter i cel przetwarzania danych osobowych sg
wskazane w zatgczniku nr 1 do umowy.



3. Strony zobowiazuja si¢ wykonywaé zobowigzania wynikajace z umowy z najwyzsza
staranno$cia, w celu prawidtowego zabezpieczenia prawnego, organizacyjnego i tech-
nicznego interesOw Stron oraz osob, ktérych dane osobowe dotycza, w zakresie prze-
twarzania danych osobowych.

§2
Oswiadczenia stron

1. Administrator o$wiadcza, ze jest administratorem danych osobowych w rozumieniu
art. 4 pkt 7 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, wskazanych w zalgczniku nr 1 do umowy.

2. Podmiot przetwarzajacy oswiadcza, ze:

1) Zna przepisy Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,
zwanej dalej ,,Ustawg”, RODO 1 inne przepisy prawa powszechnie obowiazuja-
cego, ktore chronig prawa osob, ktorych dane dotyczg; oraz

2) Stosuje srodki techniczne 1 organizacyjne spetniajace wymogi okreslone w prze-
pisach, o ktorych mowa w pkt 1, a takze ze dysponuje do§wiadczeniem 1 odpo-
wiednio wyszkolonym personelem, umozliwiajacymi prawidlowe przetwarzanie
danych osobowych w zakresie i w celu okreslonych w umowie, a takze zapew-
niajacych adekwatny stopien bezpieczenstwa, odpowiadajacy ryzyku zwigzane-
mu z przetwarzaniem danych osobowych, o ktérym mowa w art. 32 Rozporza-
dzenia. Podmiot przetwarzajacy zobowigzuje si¢ w szczegdlnosci zabezpieczy¢
powierzone dane przed udost¢pnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem przepisow prawa
oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

§3
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa po-
wszechnie obowigzujacego, ktére chronig prawa osob, ktoérych dane dotycza.

2. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktore beda przetwarzaty powierzone dane w
celu realizacji niniejszej umowy 1 umowy gltownej, w tym do prowadzenia ewidencji
0sOb upowaznionych do przetwarzania danych osobowych. Ponadto podmiot
przetwarzajacy zobowiazuje si¢ do przeszkolenia tych osob pod katem przepisow i
zasad dotyczacych przetwarzania danych osobowych, w szczegdlnosci Ustawy, oraz
RODO, a takze odpowiedzialnosci karnej i cywilnej za ich nieprzestrzeganie.
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10.

Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej
mowa w art. 28 ust. 3 lit. b Rozporzadzenia, przetwarzanych danych przez osoby,
ktére upowaznione zostang do przetwarzania danych osobowych w celu realizacji
niniejszej Umowy, zarowno w trakcie trwania zatrudnienia ich u Podmiotu
przetwarzajacego, jak i po jego ustaniu.

Z zastrzezeniem ust. 5, przetwarzanie danych osobowych przez Podmiot
Przetwarzajacy bedzie nastgpowaé wytacznie w sposob zgodny z prawem, w zakresie
okreslonym w Umowie, wylacznie na udokumentowane polecenie Administratora,
wyrazone w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej) — chyba, ze przetwarzanie nastepowaé bedzie w
wykonaniu obowigzku nalozonego przepisami prawa.

Podmiot przetwarzajacy ma prawo przetwarza¢ dane osobowe, jezeli obowigzek taki
naklada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego,
ktoremu podlega Podmiot Przetwarzajacy. W takim przypadku Podmiot
przetwarzajacy jest zobowigzany poinformowa¢ Administratora o stosujacym si¢ do
niego obowigzku prawnym co najmniej na 24 godziny przed rozpoczeciem
przetwarzania, chyba ze wigzace go przepisy zabraniaja mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.

Przetwarzanie danych osobowych przez Podmiot przetwarzajacy jest ograniczone do
celu 1 zakresu wskazanych w zalaczniku nr 1 do umowy.

Podmiot przetwarzajacy, biorgc pod uwage charakter przetwarzania, ma obowigzek
wspotdziatania z Administratorem poprzez odpowiednie $rodki techniczne i
organizacyjne w celu wywigzania si¢ z obowigzku odpowiadania na zadania osoby,
ktorej dane osobowe dotycza, w zakresie wykonywania jej praw okre§lonych w
rozdziale III RODO.

Podmiot przetwarzajacy zobowiazuje si¢ do prowadzenia dokumentacji opisujacej
sposOb przetwarzania danych, w tym rejestru czynno$ci przetwarzania danych
osobowych zgodnie z art. 30 RODO. Podmiot przetwarzajacy udostepnia na zadanie
Administratora prowadzony rejestr czynnosci przetwarzania danych.

Podmiot przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu
informacje, pomaga Administratorowi wywigzac si¢ z obowigzkéw okreslonych w art.
32-36 RODO. W szczegdlnosci niezwlocznie, nie pézniej jednak niz w ciggu 24
godzin od chwili uzyskania informacji o potencjalnym naruszeniu, Podmiot
przetwarzajacy poinformuje o tym Administratora oraz umozliwi mu uczestnictwo w
czynnosciach wyjasniajacych 1 informuje go o ustaleniach z chwilg ich dokonania, w
szczegblnosci o stwierdzeniu faktycznego naruszenia. Powiadomienie o stwierdzeniu
naruszenia powinno by¢ przestane wraz z wszelka niezb¢dng dokumentacja dotyczaca
naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia
organow nadzoru.

Podmiot przetwarzajacy w terminie 7 dni od ustania obowigzywania Umowy gléwnej,
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz
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usuwa wszelkie ich istniejagce kopie, chyba Ze szczegdlne przepisy prawa nakazuja
przechowywanie danych osobowych. W takim wypadku Podmiot przetwarzajacy
moze przechowywaé tylko te dane osobowe, ktorych dotyczy przedmiotowy
obowigzek prawny i jedynie w sposob co najmniej zgodny z niniejsza Umowa. Jezeli
trwate usunigcie danych osobowych wymaga zniszczenia nosnika na ktérym sig
znajduja, nosnik raki powinien zosta¢ zniszczony. Zwrot lub usunigcie danych
osobowych zostanie wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajacego i1 dostarczonym Administratorowi w
terminie 7 dni od dokonania wskazanych w nim czynnosci.

§4

Bezpieczenstwo danych osobowych

1. Podmiot Przetwarzajacy stosuje srodki techniczne i organizacyjne, odpowiednie do zagro-
zen oraz charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, uwzgled-
niajac ryzyko naruszenia praw lub wolno$ci os6b fizycznych o roznym prawdopodobien-
stwie wystgpienia 1 wadze zagrozenia, aby zapewni¢ stopien bezpieczenstwa danych oso-
bowych odpowiadajacy temu ryzyku, w szczego6lnosci przed ich przypadkowym lub nie-
zgodnym z prawem zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub
nieuprawnionym dostgpem. Podmiot przetwarzajacy majac to na uwadze m.in.:

1) Zastosuje pseudonimizacje 1 szyfrowanie danych osobowych, jesli bedzie to
niezbedne dla zachowania ich bezpieczenstwa,

2) Zapewni zdolno$¢ do ciagtego zachowania poufnos$ci, integralnosci, dostepnosci
1 odpornosci systemow i ustug przetwarzania,

3) Zapewni zdolno$¢ do szybkiego przywrocenia dostgpnosci danych osobowych
1 dostepu do nich w razie incydentu fizycznego lub technicznego,

4) Bedzie przeprowadzal regularne testowanie, mierzenie i ocenianie skuteczno$ci
srodkdw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania,

5) Podejmie dziatania majace na celu zapewnienie by kazda osoba fizyczna
dzialajaca z upowaznienia Podmiotu przetwarzajacego, ktora ma dostep do
danych osobowych, przetwarzata je wylacznie na polecenie Administratora,
chyba ze wymaga tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

2. Podmiot Przetwarzajacy zobowigzuje si¢ stale monitorowac stan stosowanych zabezpie-
czen danych osobowych oraz wystepujacych zagrozen bezpieczenstwa, i w razie potrzeby
aktualizuje stosowane $rodki techniczne 1 organizacyjne, tak, zeby zapewni¢ najwyzszy
osiggalny poziom ochrony danych osobowych.

3. Podmiot Przetwarzajacy niezwlocznie zawiadamia Administratora, przed podjeciem ja-
kichkolwiek dziatan, o kazdym przypadku:



1) Wiystgpienia jakiegokolwiek organu z zadaniem udostgpnienia danych osobo-
wych, chyba Ze zakaz ujawnienia tej informacji wynika z obowigzujacych prze-
pisow;

2) Woystapienia przez osobe, ktorej dane osobowe dotycza, z zagdaniem dotyczacym
przetwarzania danych osobowych lub ich tresci.

4. Podmiot Przetwarzajacy informuje Administratora w terminie wskazanym w §3 ust. 9
Umowy o wszelkich wykrytych naruszeniach bezpieczenstwa danych osobowych, przeka-
zujac Administratorowi wszelkie dostgpne Podmiotowi Przetwarzajacemu informacje na
temat naruszenia, w szczegdlnosci:

1) Charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
kategorie i przyblizong liczbg osob, ktorych dane osobowe dotycza, oraz katego-
rie 1 przyblizong liczbe wpisow, ktorych dotyczy naruszenie;

2) Imig¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznacze-
nie innego punktu kontaktowego, od ktorego mozna uzyska¢ wiecej informacji;

3) Mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

4) Srodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu za-
radzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypad-
kach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

5. Podmiot Przetwarzajacy wspoldziata z Administratorem przy ustalaniu szczegdtow zwia-
zanych ze zgloszonym Administratorowi naruszeniem, w szczegolnos$ci przyczyn i skut-
kéw jego wystapienia oraz wdraza zalecane przez Administratora $srodki majace na celu
ztagodzenie ewentualnych niekorzystnych skutkow naruszenia danych osobowych oraz
srodki naprawcze.

6. Podmiot Przetwarzajacy niezwtocznie informuje Administratora, jesli jego zdaniem wyda-
ne mu przez Administratora polecenie dotyczace przetwarzania danych osobowych stano-
Wi naruszenie obowigzujacych przepisow.

§5

Prawo do kontroli

1. Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator ma prawo kontrolowania spo-
sobu wypelniania przez Podmiot Przetwarzajacy jego obowigzkow okreslonych w umo-
wie lub w obowigzujacych przepisach oraz czy srodki zastosowane przez Podmiot prze-
twarzajacy przy przetwarzaniu i zabezpieczaniu powierzonych danych osobowych spel-
niajg postanowienia Umowy i Rozporzadzenia. W szczegdlnos$ci Administrator moze 73-
da¢ udostgpnienia okreslonych informacji lub dokumentoéw oraz moze przeprowadza¢ —
samodzielnie lub przez upowaznionego przez Administratora pracownika lub wspotpra-
cownika — audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez
Podmiot przetwarzajacy.

2. Podmiot przetwarzajacy ma obowigzek wspotpracowaé z Administratorem lub upowaz-
nionym przez Administratora pracownikiem lub wspotpracownikiem w czasie przeprowa-
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dzanej kontroli, w sposob umozliwiajagcy Administratorowi weryfikacj¢ prawidtowej re-
alizacji obowiazkéw Podmiotu przetwarzajacego.

. Administrator realizowac bedzie prawo kontroli w godzinach pracy Podmiotu przetwarza-
jacego i z minimum 7 dniowym jego uprzedzeniem.

Podmiot przetwarzajacy zobowiazuje si¢ do usuni¢cia uchybien stwierdzonych podczas
kontroli, o ktérej mowa w ust. 1, w terminie wskazanym przez Administratora.

Podmiot przetwarzajacy zobowigzuje si¢ do udostgpnienia Administratorowi wszelkich
informacji niezb¢dnych do wykazania spetnienia przez siebie obowigzkéw okreslonych w
art. 28 Rozporzadzenia. Podmiot przetwarzajacy zobowigzany jest do udzielenia pisemne;j
informacji w terminie 5 dni od dnia otrzymania wniosku Administratora.

§6
Dalsze powierzenia przetwarzania

. Podmiot przetwarzajacy ma prawo korzysta¢ z podwykonawcdw przy przetwarzaniu
danych osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed
powierzeniem podwykonawcy przetwarzania danych osobowych:

1) Uzyska zgod¢ od Administratora w formie pisemnej pod rygorem niewaznosci;

2) Upewni si¢, ze spelnia te same wymogi i obowiazki jakie zostaty nalozone na
podmiot przetwarzajacy w niniejszej umowie, w szczego6lnosci w zakresie gwa-
rancji ochrony powierzonych danych osobowych.

. Podmiot przetwarzajacy ponosi wobec Administratora petng odpowiedzialnos¢ za niewy-
wigzywanie si¢ przez podwykonawce ze spoczywajacych na nim obowigzkéw ochrony da-
nych.

. Powierzenie danych do dalszego przetwarzania nast¢puje na podstawie pisemnej umowy,
naktadajacej na podwykonawce co najmniej takie same obowigzki jak nalozone w niniej-
szej umowie na Podmiot przetwarzajacy z zachowaniem wymogow wynikajacych z art. 28
ust. 4 Rozporzadzenia.

. Wykaz podwykonawcéw, z ktorych Podmiot przetwarzajacy korzysta w dniu zawarcia
umowy, i co do ktérych Administrator wyraza zgod¢ na dalsze powierzenie przetwarzania
danych osobowych, stanowi zatacznik nr 2 do umowy.

§7
Odpowiedzialno$¢ Podmiotu przetwarzajacego

. Podmiot przetwarzajacy odpowiedzialny jest za przetwarzanie danych osobowych nie-
zgodnie z trescig Umowy, przepisami Rozporzadzenia lub innymi przepisami, a w szcze-
golnosci za udostgpnienie powierzonych do przetwarzania danych osobowych osobom nie-
upowaznionym.



2. Podmiot przetwarzajacy zobowiazuje si¢ do niezwtocznego poinformowania Administrato-
ra o wszelkich wiadomych mu:

1) Postepowaniach, w szczegdlnosci sagdowych lub administracyjnych,
2) Decyzjach administracyjnych i orzeczeniach sagdowych,

3) Planowanych lub realizowanych kontrolach i inspekcjach, w szczego6lnosci pro-
wadzonych przez inspektorow upowaznionych przez GIODO lub inny podmiot
powolany odpowiednimi przepisami do petienia tozsamej funkcji, dotyczacych
danych, powierzonych przez Administratora.

3. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie
dopehil obowigzkow, ktére naklada na niego niniejsza umowa, lub gdy dziatal poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Podmiot
przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem
wlasciwych srodkéw bezpieczenstwa.

4. Jezeli w zwigzku z jakimkolwiek uchybieniem Podmiotu przetwarzajacego w zakresie
obowigzkéw przewidzianych w umowie, Administrator zostanie obcigzony grzywna lub
karg lub poniesie inne sankcje okreslone obowigzujacymi przepisami, badz tez zostanie
obcigzony obowigzkiem zaptaty odszkodowania, Podmiot przetwarzajacy bedzie mial
obowigzek wyptaty Administratorowi odszkodowania rekompensujgcego poniesiong przez
Administratora szkodeg.

§8
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informa-
cji, danych, materiatow, dokumentéw 1 danych osobowych otrzymanych w zwiazku z re-
alizacja Umowy od Administratora i wspdtpracujacych z nim oséb oraz danych uzyska-
nych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej (,,dane poufne™).

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w ta-
jemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy, chyba ze koniecz-
nos$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepisOw prawa lub
Umowy.

3. Strony zobowigzuja si¢ do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych po-
ufnych gwarantowaty ich zabezpieczenie, w tym w szczegolnosci danych osobowych po-
wierzonych do przetwarzania, przed dostgpem o0séb trzecich nieupowaznionych do zapo-
znania si¢ z ich trescia.

§9

Czas trwania umowy
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. Umowa zostaje zawarta na czas trwania Umowy gtownej i obowigzuje od dnia zawarcia
Umowy glownej do ostatniego dnia uptywu terminu gwarancji, okreslonego w §10 ust. 1
Umowy gtéwnej. W celu unikniecia watpliwosci, rozwigzanie Umowy gtéwnej skutkuje
rozwigzaniem niniejszej UMoOwy.

. W przypadku stwierdzenia naruszenia przez Podmiot przetwarzajacy obowigzkow
wynikajacych zumowy, Administrator moze wypowiedzie¢c Umoweg ze skutkiem
natychmiastowym, w szczegolnosci gdy:

1) Podmiot przetwarzajacy przetwarza dane osobowe w sposob niezgodny z
prawem,

2) Podmiot przetwarzajacy mimo zobowigzania do usunigcia uchybien
stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie,

3) Zleceniobiorca powierzyt przetwarzanie danych osobowych innemu podmiotowi
bez zgody Zleceniodawcy,

4) Przeciw Zleceniobiorcy zostalo wszczete przez GIODO postepowanie w
zwiazku z naruszeniem przepisOw ustawy o ochronie danych osobowych.

§10

Postanowienia koncowe

. Podmiotowi przetwarzajacemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

. Umowa stanowi cato$¢ porozumienia pomigdzy Stronami i zastepuje w catos$ci uprzednie
lub réwnoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w
przedmiocie regulowanym postanowieniami niniejszej] Umowy.

. Zalaczniki do Umowy stanowig jej integralng cz¢sc.

. Wszelkie spory miedzy Stronami beda rozwigzywane na zasadzie polubownych negocjacji.
W przypadku nieosiggnigcia przez Strony porozumienia, spor zostanie przekazany do roz-
strzygniecia sadowi powszechnemu wlasciwemu dla siedziby Administratora.

. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod
rygorem niewaznosci.

. W zakresie nieuregulowanym niniejsza Umowg zastosowanie majg przepisy Kodeksu
cywilnego, Ustawy, RODO oraz inne przepisy powszechnie obowigzujacego prawa.

. W przypadku gdy niniejsza Umowa odwoluje si¢ do przepisow prawa, oznacza to rowniez
inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie
wejda w zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktdre zastagpia
wskazane ustawy i rozporzadzenia.

. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Administratora,
jeden dla Podmiotu przetwarzajacego.

. Umowa wchodzi w zycie Zdniem ............ccooeiiiiiiiiiiiiiiiiiieanannen,



Administrator Podmiot przetwarzajacy

Zalacznik nr 1 — Dane osobowe

Rodzaje danych osobowych imie¢, nazwisko, adres, numer PESEL, numer telefonu, e-mail,
dane o stanie zdrowia

Kategorie 0séb, ktérych dane pracownicy, wykonawca, pacjenci
osobowe dotycza




Zakres przetwarzania danych
osobowych

zbieranie, utrwalanie, organizowanie, porzadkowanie,
adaptowanie, przechowywanie, modyfikowanie, pobieranie,
przegladanie, udost¢pnianie, zmienianie, usuwanie

Charakter przetwarzania

systematyczny

Cel przetwarzania

Wykonanie umowy .................. zdnia ...................

Czas przetwarzania

Okres obowigzywania umowy z dnia .....................

Zalacznik nr 2 — Podwykonawcy zatwierdzeni przez Administratora

Lp. Nazwa

Adres NIP

1.

10
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	Umowa powierzenia przetwarzania danych osobowych
	1. Administrator, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej „Rozporządzeniem” lub „RODO”, powierza Podmiotowi przetwarzającemu dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie oraz we właściwych przepisach regulujących przetwarzanie danych osobowych, w szczególności w RODO.
	2. Rodzaj danych osobowych, kategorie osób, których dotyczą dane osobowe, jak również przedmiot, czas trwania, charakter i cel przetwarzania danych osobowych są wskazane w załączniku nr 1 do umowy.
	3. Strony zobowiązują się wykonywać zobowiązania wynikające z umowy z najwyższą starannością, w celu prawidłowego zabezpieczenia prawnego, organizacyjnego i technicznego interesów Stron oraz osób, których dane osobowe dotyczą, w zakresie przetwarzania danych osobowych.
	1) Zna przepisy Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, zwanej dalej „Ustawą”, RODO i inne przepisy prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą; oraz
	2) Stosuje środki techniczne i organizacyjne spełniające wymogi określone w przepisach, o których mowa w pkt 1, a także że dysponuje doświadczeniem i odpowiednio wyszkolonym personelem, umożliwiającymi prawidłowe przetwarzanie danych osobowych w zakresie i w celu określonych w umowie, a także zapewniających adekwatny stopień bezpieczeństwa, odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o którym mowa w art. 32 Rozporządzenia. Podmiot przetwarzający zobowiązuje się w szczególności zabezpieczyć powierzone dane przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów prawa oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.
	§ 3
	Obowiązki podmiotu przetwarzającego
	1. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
	1. Podmiot Przetwarzający stosuje środki techniczne i organizacyjne, odpowiednie do zagrożeń oraz charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, uwzględniając ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, aby zapewnić stopień bezpieczeństwa danych osobowych odpowiadający temu ryzyku, w szczególności przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem. Podmiot przetwarzający mając to na uwadze m.in.:
	2. Podmiot Przetwarzający zobowiązuje się stale monitorować stan stosowanych zabezpieczeń danych osobowych oraz występujących zagrożeń bezpieczeństwa, i w razie potrzeby aktualizuje stosowane środki techniczne i organizacyjne, tak, żeby zapewnić najwyższy osiągalny poziom ochrony danych osobowych.
	3. Podmiot Przetwarzający niezwłocznie zawiadamia Administratora, przed podjęciem jakichkolwiek działań, o każdym przypadku:
	1) Wystąpienia jakiegokolwiek organu z żądaniem udostępnienia danych osobowych, chyba że zakaz ujawnienia tej informacji wynika z obowiązujących przepisów;
	2) Wystąpienia przez osobę, której dane osobowe dotyczą, z żądaniem dotyczącym przetwarzania danych osobowych lub ich treści.

	4. Podmiot Przetwarzający informuje Administratora w terminie wskazanym w §3 ust. 9 Umowy o wszelkich wykrytych naruszeniach bezpieczeństwa danych osobowych, przekazując Administratorowi wszelkie dostępne Podmiotowi Przetwarzającemu informacje na temat naruszenia, w szczególności:
	1) Charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości kategorie i przybliżoną liczbę osób, których dane osobowe dotyczą, oraz kategorie i przybliżoną liczbę wpisów, których dotyczy naruszenie;
	2) Imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji;
	3) Możliwe konsekwencje naruszenia ochrony danych osobowych; oraz
	4) Środki zastosowane lub proponowane przez Podmiot Przetwarzający w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

	5. Podmiot Przetwarzający współdziała z Administratorem przy ustalaniu szczegółów związanych ze zgłoszonym Administratorowi naruszeniem, w szczególności przyczyn i skutków jego wystąpienia oraz wdraża zalecane przez Administratora środki mające na celu złagodzenie ewentualnych niekorzystnych skutków naruszenia danych osobowych oraz środki naprawcze.
	6. Podmiot Przetwarzający niezwłocznie informuje Administratora, jeśli jego zdaniem wydane mu przez Administratora polecenie dotyczące przetwarzania danych osobowych stanowi naruszenie obowiązujących przepisów.
	1. Zgodnie z art. 28 ust. 3 lit. h Rozporządzenia Administrator ma prawo kontrolowania sposobu wypełniania przez Podmiot Przetwarzający jego obowiązków określonych w umowie lub w obowiązujących przepisach oraz czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczaniu powierzonych danych osobowych spełniają postanowienia Umowy i Rozporządzenia. W szczególności Administrator może żądać udostępnienia określonych informacji lub dokumentów oraz może przeprowadzać – samodzielnie lub przez upoważnionego przez Administratora pracownika lub współpracownika – audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez Podmiot przetwarzający.
	2. Podmiot przetwarzający ma obowiązek współpracować z Administratorem lub upoważnionym przez Administratora pracownikiem lub współpracownikiem w czasie przeprowadzanej kontroli, w sposób umożliwiający Administratorowi weryfikację prawidłowej realizacji obowiązków Podmiotu przetwarzającego.
	2) Upewni się, że spełnia te same wymogi i obowiązki jakie zostały nałożone na podmiot przetwarzający w niniejszej umowie, w szczególności w zakresie gwarancji ochrony powierzonych danych osobowych.

	1. Podmiotowi przetwarzającemu nie przysługuje wynagrodzenie za wykonywanie Umowy.
	2. Umowa stanowi całość porozumienia pomiędzy Stronami i zastępuje w całości uprzednie lub równoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie regulowanym postanowieniami niniejszej Umowy.
	3. Załączniki do Umowy stanowią jej integralną część.
	4. Wszelkie spory między Stronami będą rozwiązywane na zasadzie polubownych negocjacji. W przypadku nieosiągnięcia przez Strony porozumienia, spór zostanie przekazany do rozstrzygnięcia sądowi powszechnemu właściwemu dla siedziby Administratora.
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