Umowa o powierzenie przetwarzania danych

zawarta W dniu ................ 2017 r. w Zamosciu pomiedzy Samodzielnym Publicznym Szpitalem
Wojewddzkim im. Papieza Jana Pawta Il w Zamosciu, ul. Aleje Jana Pawta II 10, wpisanym do
Rejestru Stowarzyszen, Innych Organizacji Spotecznych i Zawodowych, Fundacji, Samodzielnych
Publicznych Zaktadéw Opieki Zdrowotnej prowadzonego przez Sad Rejonowy Lublin — Wschod w
Lublinie z siedziba w Swidniku, VI Wydziat Gospodarczy Krajowego Rejestru Sadowego pod
numerem KRS: 0000021024, NIP: 9222292491, zwanym w tre$ci umowy ,,Administratorem”, w
imieniu ktorego dziata:

a firmg ...l z siedzibg W ...l ,oadres:
..................... , zarejestrowang w..................., zwang w tresci umowy ,,Przetwarzajacym”, w
imieniu ktorej dziala:

§1.

1. Przedmiotem umowy jest powierzenie przez Administratora Przetwarzajacemu przetwarzania
danych osobowych (tzw. dane wrazliwe) w rozumieniu art. 27 ust. 1 Ustawy z dnia 29 sierpnia
1997 r. o Ochronie Danych Osobowych (tj. Dz. U. z 2016 r. poz. 922), na czas i w zwiazku z
realizacjg uslug serwisowania aparatu do badan naczyniowych OEC 9800 z monitorem
podgladowym firmy GE Medical Systems objetych umowag nr.................... z dnia
.............................. . Przetwarzanie danych osobowych w ramach niniejszej umowy jest
wykonywane w zakresie wynagrodzenia przyslugujacego Przetwarzajacemu na podstawie
umowy, o ktérej mowa w zdaniu poprzednim.

2. Przetwarzajacy moze przetwarza¢ powierzone mu dane osobowe tylko w zakresie dostepu do
tych danych, zwigzanych z realizacja umowy, o ktorej mowa w ust. 1, i tylko na zlecenia
Administratora.

3. Przetwarzajacy nie moze danych osobowych okre§lonych w ust. 1 niniejszego paragrafu
modyfikowac, udostepniaé, przechowywac, usuwac, zbiera¢, ani utrwalac.

4. Administrator oswiadcza, iz przetwarzanie danych osobowych w ramach niniejszej umowy jest
zgodne z art. 27 ust. 2 pkt. 7 Ustawy z dnia 29 sierpnia 1997 r. o Ochronie Danych Osobowych.

5. Umowa nie upowaznia Przetwarzajacego do dalszego powierzania przetwarzania powierzonych
do przetwarzania danych osobowych, w imieniu 1 na rzecz Przetwarzajagcego, innym
podmiotom.

§2.

1. Przetwarzajacy obowiazany jest przed rozpoczg¢ciem przetwarzania danych podja¢ $rodki
zabezpieczajgce zbior danych, o ktorych mowa w art. 36-39 Ustawy o Ochronie Danych
Osobowych oraz spelnia¢ wymagania, o ktorych mowa w przepisach wskazanych w art. 39A
Ustawy o Ochronie Danych Osobowych, tj. w szczeg6lnosci obowigzany jest do:
1.1)zastosowania $rodkow technicznych i organizacyjnych zapewniajacych ochrone

przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrona, a w szczegoélnosci zabezpieczenie danych przed ich udostgpnieniem
osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,;
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1.2)prowadzenia dokumentacji opisujacej sposOb przetwarzania danych oraz $rodki,
o ktérych mowa w pkt.1);

1.3)wyznaczenia administratora bezpieczenstwa informacji, nadzorujgcego przestrzeganie
zasad ochrony, o ktérych mowa w pkt.1);

1.4)dopuszczania do przetwarzania danych wyltacznie 0sob posiadajagcych upowaznienie
nadane przez Przetwarzajacego;

1.5)zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone oraz komu sg przekazywane;

1.6) prowadzenia ewidencji 0s6b upowaznionych do przetwarzania danych osobowych zgodnie
z art. 39 Ustawy;,

1.7)spetienia, okreslonych w rozporzadzeniu wydanym na podstawie art. 39a Ustawy,
warunkoéw technicznych i1 organizacyjnych, ktéorym odpowiada¢ powinny urzadzenia i
systemy informatyczne stosowane przez niego do przetwarzania danych osobowych.

Przetwarzajacy dostarczy Administratorowi list¢ osob, o ktérych mowa w ust. 1.4) oraz 1.6) na

jego pisemne zadanie.

Przetwarzajacy zobowigzany jest w ramach realizacji postanowien niniejszej umowy

przestrzega¢ procedury i1 wymagan wdrozonego w jednostce Administratora systemu

zarzadzania bezpieczenstwem informacji zgodnie z Polskg Normg PN-ISO/IEC-27001:2013.

§ 3.
Administrator zobowigzany jest do zapewnienia Przetwarzajagcemu dostgpu do danych w
zakresie niezb¢dnym do realizowania zadan serwisowych, w ramach umowy, o ktérej mowa w
§1 ust. 1.
1.1)Dostep moze odbywac si¢ podczas wizyt przedstawiciela Przetwarzajagcego w siedzibie
Administratora. Przedstawiciel musi legitymowaé si¢ upowaznieniem wydanym przez
Przetwarzajacego (jednorazowym lub czasowym)
1.2)Dostep moze odbywaé si¢ roéwniez w sposob zdalny za poSrednictwem taczy
internetowych. Szczegdétowe parametry lacza i zasady korzystania z niego okreslone
zostang przez Administratora po uzgodnieniu zasad §wiadczenia serwisu.
Administrator zobowigzany jest do udzielania Przetwarzajagcemu wszelkich informacji
niezbednych do wykonywania niniejszej umowy zgodnie z obowiazujacym prawem.
Przetwarzajacy ponosi odpowiedzialno§¢ wobec osob trzecich oraz Administratora za szkody
powstate w zwiazku z nieprzestrzeganiem art. 36 — 39A Ustawy o Ochronie Danych
Osobowych oraz za przetwarzanie powierzonych danych niezgodnie z niniejszg umow3.

§ 4.

1. Przetwarzajacy niezwlocznie poinformuje Administratora o:

1) wszelkich przypadkach naruszenia obowigzkéw Przetwarzajacego, dotyczacych ochrony
powierzonych do przetwarzania danych osobowych, naruszenia tajemnicy tych danych
osobowych lub ich niewtasciwego wykorzystania;

2) wszelkich czynno$ciach z wiasnym udzialem w sprawach dotyczacych ochrony danych
osobowych prowadzonych w szczegolnosci przez Generalnego Inspektora Ochrony Danych
Osobowych, Policje lub sad.

2. Przetwarzajacy zobowiazuje si¢ do udzielenia Administratorowi, na kazde jego zadanie,
informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.

3. Przetwarzajacy umozliwi Administratorowi lub podmiotowi przez niego upowaznionemu,
dokonanie kontroli zgodnosci przetwarzania powierzonych do przetwarzania danych
osobowych z Ustawg o ochronie danych osobowych, aktami wykonawczymi do wskazanej
ustawy lub niniejszag umowa — w miejscach, w ktérych sa one przetwarzane. Pisemne
zawiadomienie o zamiarze przeprowadzenia kontroli powinno by¢ przekazane
Przetwarzajacemu na co najmniej 3 dni kalendarzowe przed dniem rozpoczgcia kontroli.
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4. W przypadku powzigcia przez Administratora informacji o razgcym naruszeniu przez
Przetwarzajacego zobowigzan wynikajacych z Ustawy o ochronie danych osobowych,
aktow wykonawczych do wskazanej ustawy lub niniejszej umowy, Przetwarzajacy
niezwlocznie umozliwi Administratorowi lub podmiotowi przez niego upowaznionemu,
dokonanie niezapowiedzianej kontroli, w zakresie, o ktorym mowa w ust. 3.

5. W ramach kontroli podj¢tej na podstawie ust. 3 lub ust. 4, Administrator lub podmiot przez
niego upowazniony, majg w szczegdlnosci prawo:

1) wstgpu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego
upowaznienia, do pomieszczen, w ktorych znajduje si¢ zbior powierzonych do
przetwarzania danych osobowych, oraz pomieszczen, w ktorych powierzone do
przetwarzania dane osobowe sg przetwarzane poza zbiorem danych osobowych;

2) wgladu do wszelkich dokumentéw majacych bezposredni zwigzek z przedmiotem kontroli
oraz sporzadzania ich kopii;

3) przeprowadzania ogledzin urzadzen, nosnikow oraz systemu informatycznego stuzacego do
przetwarzania powierzonych do przetwarzania.

6. Przetwarzajacy jest zobowigzany zastosowac si¢ do zalecen Administratora dotyczacych
poprawy jakos$ci zabezpieczenia powierzonych do przetwarzania danych osobowych oraz
sposobu ich przetwarzania, wynikajacych z kontroli przeprowadzonych na podstawie ust. 3
lub ust. 4.

§5

Przetwarzajacy zobowiazuje si¢ do:

no

1) ograniczenia dostepu do powierzonych do przetwarzania danych osobowych, wytacznie do
0s6b posiadajacych upowaznienie do przetwarzania powierzonych do przetwarzania danych
osobowych wydane przez Przetwarzajacego;

2) stalego nadzorowania osob, o ktorych mowa w pkt 1, w zakresie zabezpieczenia
powierzonych do przetwarzania danych osobowych;

3) zobowigzania wszystkich 0sob, upowaznionych do przetwarzania powierzonych danych
osobowych, do zachowania powierzonych do przetwarzania danych osobowych i sposobow
ich zabezpieczenia w poufnosci, takze po ustaniu wspolpracy z Przetwarzajacym;

4) trwaltego i nieodwracalnego usunigcia powierzonych do przetwarzania danych osobowych
ze wszystkich no$nikéw bedacych w posiadaniu Przetwarzajagcego, w terminie 30 dni od
dnia wskazanego w § ... umowy okreslonej w § 1 ust. 1;

5) w ciggu 3 dni po uptywie terminu, o ktorym mowa w pkt 4, do niezwlocznego przekazania
Administratorowi pisemnego o$wiadczenia, w ktorym potwierdzi, ze Przetwarzajacy nie
posiada zadnych danych osobowych, ktorych przetwarzanie zostalo mu powierzone moca
niniejszej mowy.

§ 6.

W sprawach nieuregulowanych w niniejszej umowie stosuje si¢ przepisy powszechnie
obowigzujacego prawa, w szczegolnosci Ustawy o Ochronie Danych Osobowych.

Kazda zmiana niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.

Wszelkie spory wynikajace z niniejszej umowy beda rozpatrywane przez Sad wiasciwy dla
siedziby Administratora.

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

ADMINISTRATOR: PRZETWARZAJACY:
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